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2020 m. geguzés 18 d.

Nacionalinis kibernetinio saugumo centras, vykdydamas kibernetiniy incidenty
tyrimus, pastebi tendencijg, kad vis dar nemaZai organizacijy ir jmoniy yra
nejsidiegusios informaciniy istekliy audito politikos. Jvykus kibernetiniam incidentui,
tampa nejmanoma identifikuoti veiksmy ar naudotojy, vykdZiusiy kenkimo veikg, vien
dél to, kad audito jrasSai néra kaupiami ar jy saugojimo terminas yra pernelyg trumpas.

~Windows” Seimos operacinése sistemose numatytas platus auditavimo, jvykiy Zurnaly
registravimo funkcionalumas. Deja, tenka pripazinti, kad daugeliu atveju Sis nemokamas
funkcionalumas bdna netinkamai sukonfigruotas arba jvykiy zurnalai néra nuolatos
perziarimi. Tinkamai sukonfigruotas operacinése sistemose vykstanciy jvykiy auditavimas leis
laiku pastebeéti Zalingg veiklg, o, jvykus kibernetiniam incidentui, nustatyti jo priezastis ir
pasekmes.

Pagal nutyléjimg , Windows” Seimos operacinése sistemose jvykiy Zurnaluose audituojami
(kaupiami) jvairGs jrasai: naudotojy prisijungimai, programinés jrangos diegimas, operaciniy
sistemy veikimo sutrikimai, kiti vykstantys procesai. Nemaza dalis auditavimo funkcionalumo
néra sukonfiglruota, pavyzdziui naudotojo paskyry sukdrimas ar veiksmai su naudotojy
paskyromis néra auditojami’.

T Pagal nutyléjima veiksmai su paskyromis néra audituojami. Papildomg veiksmy su paskyromis auditavimg galima
jjungti ,Group Policy Management” > ,Computer Configuration” > ,Policies” > ,Windows Settings” > ,Security
Settings” >, Local Policies” >, Audit Policy”
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~Powershell” - galingas ir placiai naudojamas administravimo funkcionalumas, kuris
iSnaudojamas ne tik geriems tikslams, bet kartu naudojamas ir piktavaliy. Operacinéje
sistemoje jvykdZius , Powershell” programinj kodg, jvykiy Zurnaluose sugeneruojami tik Sio
proceso paleidimo ir sustabdymo jrasai. Norint gauti papildomos informacijos apie
~Powershell” programinj kodg, kuris buvo jvykdytas, reikia jgalinti papildomg
~Powershell” kodo bloky (angl. Script Block) auditavima?.

Viena iS galimybiy aptikti Zalingg programinj kodg yra stebéti operacinése sistemose
sukuriamus procesus. Proceso sukdrimas pagal nutyléjimg taip pat néra pakankamai iSsamiai
ir aiskiai audituojamas. Labai svarbu ne tik stebéti sukuriamus procesus, bet ir matyti
papildomg informacijg apie komandine eilute, kurios pagalba buvo sukurtas procesas®.

Vertinant organizacijy ir jmoniy informaciniy iStekliy auditavimo poreikius ir galimybes,
rekomenduojame perziaréti jasy informaciniy idtekliy audito politikg. Zemiau pateikta
informacija apie specifiniy jvykiy auditavimg ir kaupimg yra rekomendacinio pobddzio, todél
diegiant papildoma auditavima reikéty atsizvelgti j josy informacinés infrastruktdros galimybes
bei siektinus tikslus. Pavyzdziui faily ir katalogy prieigos kontrolés auditavimas yra
JtriukSmingas” t. y. jvykiy Zurnaluose sugeneruojamas didelis jraSy skaiCius. Papildomas
auditavimo funkcionalumas pirmiausiai turéty bati iSbandytas testavimo aplinkoje, o tik to po
perkeltas j produkcine aplinka.

Daugiau informacijos apie auditavimo jrasy kaupimo galimybés pateikiama Cdia:
https://docs.microsoft.com/en-us/windows/security/threat-protection/auditing/advanced-
security-audit-policy-settings

Jvykiy Zurnaly tipai

Pagrindiniai ,, Windows" Seimos operaciniy sistemy jvykiy Zurnalai yra:
e ,Security” - saugoma prieigos kontrolés ir saugumo nustatymy informacija. |vykiai
jraSomi atsizvelgiant j lokalios ar globalios grupinés politikos auditavimo kriterijus.
e ,System” - saugoma operacinéje sistemoje veikianciy servisy, sistemos komponenty,
tvarkykliy, resursy ir kita informacija. |vykiai jraSomi atsizvelgiant j operacine sistemg ar
jos komponentus.

2 Pagal nutyléjima ,PowerShell” kodo blokai néra audituojami. Papildoma kodo bloky auditavima galima jgalinti
»Group Policy Management” > ,Computer Configuration” > ,Administrative Templates” > ,Policies” > ,Windows
Components” > ,Windows PowerShell” >, Turn on PowerShell Script Block Logging”.

3 Pagal nutyléjima proceso sukdrimas ir jo komandiné eiluté néra auditojami. Papildomg proceso ir komandinés
eilutés auditavima galima jgalinti ,Group Policy Management”> ,Computer Configuration” > ,Policies” > ,Windows
Settings” > ,Security Settings” >, Advanced Audit Configuration” > ,Detailed Tracking” > ,Audit Process Creation” ir
»,Group Policy Management” > ,Computer Configuration” > ,Policies” > ,Administrative Templates” > ,System” >
+Audit Process Creation” >, Include command line in process creation events”


https://docs.microsoft.com/en-us/windows/security/threat-protection/auditing/advanced-security-audit-policy-settings
https://docs.microsoft.com/en-us/windows/security/threat-protection/auditing/advanced-security-audit-policy-settings
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e Application” - saugoma programinés jrangos (aplikacijy) ir su operacinés sistemos

veikimu nesusijusi informacija.

e ,Setup” - saugoma diegimo ir atnaujinimy informacija.
e Applications and Services” - apima apie 150 jvairiy jvykiy zZurnaly (,Task Scheduler”,
.Windows Firewall”, ,Powershell” ir kitus).

Jvykiy Zurnaly saugojimas

~Windows” Seimos operaciniy sistemy jvykiy Zzurnalai,

pradedant , Vista” / ,Server

2008” operacine sistema, saugomi *.evtx formatu. |vykiy Zurnalai saugomi kataloge
»C:\Windows\System32\winevt\Logs”. Dazniausiai pasitaikanti jvykiy Zurnaly saugojimo
konfigravimo klaida, kad paliekama gamintojo nustatyta 20 MB jvykio zurnalo (failo) dydzio
reikSmeé. Operacinése sistemose, ypaC tarnybinése stotyse, generuojamas didelis jvykiy
skaicius, todél jvykiy Zurnaly jrasai issaugomi tik uz kelias dienas ar net kelias valandas. Zemiau
pateikta informacija apie gamintojo rekomenduojamas jvykiy Zurnaly saugojimo nustatymy

reikSmes:

Operaciné sistema Rekomenduojamas | Rekomenduojamas Apytikslis Rekomenduojamas

maksimalus jvykio maksimalus visy maksimalus jvykiy maksimalus jvykio
Zurnalo dydis jvykiy Zurnaly dydis zurnaly jraSymo Zurnalo dydis
(kilobaitais) (kilobaitais) greitis (jvykiy per perzidrai
sekunde) (kilobaitais)

~Windows  Server 4,194,240 16,776,960 2,000 4,194,240

2008", 32-bit

~Windows  Server 4,194,240 16,776,960 5,000 4,194,240

2008” ir naujesné,

64-bit

~Windows Vista” ir 4,194,240 16,776,960 2,000 4,194,240

naujesné, 32-bit

~Windows Vista” ir 4,194,240 16,776,960 5,000 4,194,240

naujesné, 64-bit

Jvykiy Zurnaly dydis gali bati kei¢Ciamas skirtingai btadais:
informacijos:

¢ Naudojant

,Powershell”.

Daugiau

https://docs.microsoft.com/en-

us/powershell/module/microsoft.powershell.management/limit-

eventlog?view=powershell-5.1;

e Naudojant grupine politika. Daugiau informacijos: https://docs.microsoft.com/en-

au/previous-versions/windows/it-pro/windows-server-2008-R2-and-

2008/ff182311(v=ws.10)



https://docs.microsoft.com/en-us/powershell/module/microsoft.powershell.management/limit-eventlog?view=powershell-5.1
https://docs.microsoft.com/en-us/powershell/module/microsoft.powershell.management/limit-eventlog?view=powershell-5.1
https://docs.microsoft.com/en-us/powershell/module/microsoft.powershell.management/limit-eventlog?view=powershell-5.1
https://docs.microsoft.com/en-au/previous-versions/windows/it-pro/windows-server-2008-R2-and-2008/ff182311(v=ws.10)
https://docs.microsoft.com/en-au/previous-versions/windows/it-pro/windows-server-2008-R2-and-2008/ff182311(v=ws.10)
https://docs.microsoft.com/en-au/previous-versions/windows/it-pro/windows-server-2008-R2-and-2008/ff182311(v=ws.10)
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Jvykiy kategorija | Paskirtis Jvykio ID Jvykiy Zurnalas,
kuriame saugomi
jvykiai

Paskyry Kontroliuoti naudotojy | 4624 - sékmingas prisijungimas ~Security”

naudojimas paskyras bei jy elgseng | 4625 - nesékmingas prisijungimas

kompiuteriy tinkle. Aptikti | 4634 / 4647 - sékmingas atsijungimas
slaptazodziy  parinkimo | 4648 - ,RunAS” prisijungimas
atakas (angl. Brute-Force). | 4672 - prisijungimas turint iSpléstines
Kontroliuoti paskyras, | teises (administratoriaus)
turincias iSpléstiniy | 4720 - sekmingas paskyros sukdrimas
(administratoriaus) teisiy. | 4722 - paskyra buvo jjungta
4724 - buvo atliktas bandymas atstatyti
paskyros slaptazodi
4728 - naudotojo paskyra buvo jtraukta
j globalig saugumo grupe (angl. security-
enabled global group)
4732 - naudotojo paskyra buvo jtraukta
j lokalig saugumo grupe (angl. security-
enabled local group)
4735 - lokali saugumo grupé (angl.
security-enabled  local  group) buvo
pakeista
4738 - naudotojo paskyra buvo pakeista
4740 - naudotojo paskyra buvo
uzrakinta (locked)
4756 - naudotojo paskyra buvo jtraukta
j universalia saugumo grupe (angl.
security-enabled universal group)

Nuotolines Kontroliuoti ~Remote | 4778 - prisijungimo sesijos | ,Security”

prieigos Desktop atnaujinimas

~Remote Connection” programines | 4779 - prisijungimo sesijos atjungimas

Desktop jrangos naudojimg | 1024 - prisijungimo sesijos seka |, Microsoft-

Connection” kompiuteriy tinkle. (paskirties kompiuterio / tarnybinés | Windows-

programineé stoties vardas) TerminalServices-

jranga 1102 - prisijungimo sesijos seka | RDPClient/Operatio

(paskirties IP adresas) nal”

1149 - sékmingas prisijungimas | , Microsoft-

(nurodoma i kur prisijungta / | Windows-

naudotojo vardas) TerminalServices-
RemoteConnection
Manager%40peratio
nal”

21 - sekminga prisijungimo sesija ~Microsoft-

22 - sekminga prisijungimo sesijos | Windows-

pradzia TerminalServices-

25 - seékmingas prisijungimo sesijos | LocalSessionManage

atnaujinimas r / Operational”
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131 - bandymas prisijungti ~Microsoft-
98 - sékmingas prisijungimas Windows-
RemoteDesktopServ
ices-RdpCoreTS /
Operational”
Paskyry Kontroliuoti naudotojy | ,,NTLM" protokolas: ~Security”
prisijungimai paskyras bei jy elgseng | 4776 - sékminga / nesékminga paskyros
(angl. Account | kompiuteriy tinkle. autentifikacija
Logon)
.Kerberos” protokolas:
4768 - leidimo iSdavimas, leidimas buvo
iSduotas (Ticket Granting) (sékmingas
prisijungimas)
4769 - paslaugos leidimas (Service
Ticket)  uZzklaustas  (prieiga  prie
tarnybinés stoties resursy)
4771 - nesékminga prieS-autentifikacija
(nesékmingas prisijungimas)
Bendro Bendro naudojimo | 5140 - gauta prieiga prie bendro | ,Security”
naudojimo katalogy ir faily prieigos, | naudojimo tinklo
tinklas (angl. | kdrimo, modifikavimo ar | 5145 - gauta prieiga prie bendro
Network shares) trynimo kontrolé. | objekto / failo (sugeneruojamas didelis
Rekomenduojama jgalinti | jvykiy skaicius)
tik sistemose, kuriose | 5142-5144 - audituoja bendrinimo
saugomi jautrds | katalogy/faily karima, modifikavimg ir
duomenys, kadangi | trynima
auditavimo mechanizmas
sugeneruoja didelj jvykiy
skaiciy
Sisteminiai Sisteminiy uzdaviniy | 4698 - sisteminis uzdavinys sukurtas ~Security”
uzdaviniai (angl. | kontrolé. Neretai Zalingas | 4699 - sisteminis uzdavinys istrintas
Scheduled tasks) | programinis kodas | 4700 - sisteminis uzdavinys jgalintas
paleidziamas  sisteminiy | 4701 - sisteminis uZdavinys isjungtas
uzdaviniy pagalba. 4702 - sisteminis uzdavinys atnaujintas
106 - sisteminis uzdavinys sukurtas ~Microsoft-
140 - sisteminis uzdavinys atnaujintas Windows-
141 - sisteminis uzdavinys iStrintas TaskScheduler/Oper
200 - sisteminis uzdavinys jvykdytas ational”
201 - sisteminis uzdavinys uzbaigtas
Servisai Operacinése sistemose | 7034 - serviso veikimas buvo | ,System”
veikianciy servisy kontrolé | nutrauktas netikétai
7035 - servisas siunte ,Start” /
~Stop” kontrole
7036 - servisas buvo paleistas arba
sustabdytas
7040 - paleidimo tipas buvo pakeistas
(,Boot” | ,,On Request” | ,Disabled")
7045 - naujas servisas buvo jdiegtas
4697 - naujas servisas buvo jdiegtas ~Security”
Jvykiy Zurnaly | Jvykiy Zurnaly kontrolé. | 1102 - jvykiy Zurnalai buvo istrinti ~Security”
trynimas Jvykiy Zurnalai gali bdti 104 - jvykiy Zurnalai buvo istrinti ~System”
trinami  tik naudotojo,

turin¢io administratoriaus
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teises. Kiekvieng kartg
iStrynus jvykiy Zurnalus,
susikuria 1102 jvykis.
~Security” jvykiy Zurnalo
trynimo atveju - 104.

Programines Programinés jrangos /| 1033 - diegimas baigtas (sékmingai | | ,,Application”
jrangos /| aplikacijy diegimo kontrolé | nesékmingai)
aplikacijy 1034 - programiné jranga / aplikacija
diegimas buvo pasalinta (sékmingai |
nesékmingai)
11707 - diegimas baigtas sékmingai
11708 - diegimas nutruko
11724 - programiné jranga / aplikacija
buvo pasalinta séekmingai
~Windows ~WMI" - baziné | 5857-5861 - audituojama | ,,Microsoft-
Management technologija, skirta | filtry/naudotojy veikla Windows-WMI-
Instrumentation | centralizuotam valdymui ir Activity/Operational
“(WMI) stebejimui, neretai “
iSnaudojama Zalingo kodo
jvykdymui.
~PowerShell” ~Powershell” - galingas ir | 8193-8194 - sesija sukurta ~Microsoft-
placiai naudojamas | 8197 - prisijungimo sesija uzdaryta Windows-
administravimo 4103-4104 - jraSomi skripty blokai | PowerShell/Operati
funkcionalumas, taCiau | (angl. script blocks) onal”
~Powershell”
funkcionalumas -
iSnaudojamas  ne  tik 400/403 T «~Windows
,ServerRemoteHost" nuotolinés | PowerShell”

geriems  tikslams, bet
naudojamas ir piktavaliy.

prisijungimo sesijos pradzia/pabaiga

Klaidy Operacinés sistemos, | 1001 - ,Windows” klaidy praneSimai | ,System”
praneSimai servisy ir procesy klaidy | (WER)
pranesimy stebéjimas. | 1000-1002 - programinés | ,Application”
Operacineje  sistemoje | jrangos/aplikacijy klaidos ir sutrikimai
\?:irll?aanr?ct palelsga”n‘;b; 7022 - servisas nestartavo ~System”
- . | 7023 - serviso veikimas nutrauktas,
programlnlam . kodui, Klaida:
sutrlnk.a' . 1pras§as 7024 - serviso veikimas nutrauktas,
operacines sistemos ar jos P . .
komponenty veikimas, specifine serV|§o klaida: .
generuojami Klaidy 7025 - bent v'ler.m sery|§§ ar 'Fvarkykle
oranegimai (jvykiai) nepavyko paleisti, paleidZiant sistemg
7026 - nepavyko jkelti ,boot-start” ar
~System-start” tvarkykliy
Procesai Operacinéje sistemoje | 4688 - naujas procesas sukurtas ~Security”
vykstanciy procesy | 4689 - proceso pabaiga
stebéjimas. Ypatingas
démesys turi bati skirtas
komandinei eilutei, kurios
pagalba paleidZziamas
procesas
Ugniasiené Operacinés sistemos | 5154 - ~Windows Filtering | , Security”
ugniasienéje  vykstanciy | Platform” leido programinei jrangai ar

jvykiy kontrolé

servisui klausytis jvesties tinklo prievado
5156 - Windows Filtering
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Platform” leido tinklo sujungima

5157 - ~Windows Filtering
Platform” blokavo tinklo sujungimg
5158 - ~Windows Filtering

Platform” |eido prisijungti prie lokalaus
tinklo prievado

4946 - pakeistas
~Windows” ugniasienés iSimciy sgrasas.
Taisyklé buvo pridéta

4947 - pakeistas
~Windows” ugniasienés iSimciy sgrasas.
Taisyklé buvo modifikuota

4948 - pakeistas
~Windows” ugniasienés iSimciy sgrasas.
Taisyklé buvo pasalinta
4950 - ,Windows"
nustatymai buvo pakeisti
4957 - ,Windows" ugniasiené netaiké
Sios taisykleés:

ugniasienés

~AppLocker”

~ApplLocker” funkcionalu
mas gali veikti dviem
rezimais: auditavimo ir

priverstiniu (angl. audit and
enforce mode).
~ApplLocker” funkcionalu
mas gali baty jdiegtas tik
~enterprise-
level”
sistemose

operacinése

8003 - <failas .*exe/.*dll> buvo
paleistas, bet bandymas paleisti bty
uZblokuotas jeigu
~AppLocker” funkcionalumas bty
jgalintas (auditavimo rezimas)

8006 - <failas .*msi> arba <skriptas>
buvo paleistas, bet bandymas paleisti
baty uzblokuotas jeigu
~AppLocker” funkcionalumas bdty
jgalintas (auditavimo rezimas)

8002 - <failg .*exe/.*dll> buvo leista
jvykdyti

8004 - <failg .*exe/.*dll> buvo neleista
jvykdyti

8005 - <failg .*msi> arba <skriptg> buvo
leista jvykdyti

8007 - <failg .*msi> arba <skriptg> buvo
neleista jvykdyti

~AppLocker”

Audito politika Pokyciy, atliekamy audito | 4719 - sistemos audito politika buvo | ,Security”
politikoje, kontrolé pakeista
6005 - jvykiy Zurnaly servisas startavo | ,,System”
USB jrenginiai USB jrenginiy kontrole. 2003 - jkeliamos tvarkyklés, kad baty | , Microsoft-
Pagal nutyléjimas jvykiy | galima valdyti nauja jrenginj Windows-
Zurnalas yra iSjungtas. 2010 - jkeliamos tvarkyklés, kad bdty | DriverFrameworks-
galima valdyti nauja jrenginj. UserMode/Operatio
2101 - ~Pnp” ar ~Power | nal”
Management” operacija tam tikram
jrenginiui
Faily ir katalogy | Faily ir katalogy prieigos | 4656 - prieiga prie objekto buvo | ,Security”
prieiga kontrole, laibai | paprasyta
triukSminga - | 4660 - objektas buvo pasalintas
sugeneruojamas  didelis | 4663 - bandoma nuskaityti | jrasyti |
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jvykiy skaicius. Reikalingi
atskiri prieigos kontroles
sgrasai (angl. ACL),
kuriuose baty nurodyti
audituojami objektai (failai
| katalogai)

iStrinti objekta

Bevielio
prieiga

tinklo

Prieigos prie bevielio tinklo
kontrolé

11000 -
pradéta
8001 - sékmingas prisijungimas prie
bevielio tinklo

8002 - nesékmingas prisijungimas prie
bevielio tinklo

bevielio tinklo asociacija

~Microsoft-
Windows-WLAN-
AutoConfig/Operati
onal”




